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wie die fortschreitende Digitalisierung 
Cyberrisiken beeinflusst. Die aktuellen 
Gefährdungstrends werden dabei anhand 
anschaulicher Beispiele illustriert.

In einem dritten Artikel erklärt ein Au-
tor der FINMA, warum die FINMA 
Cyberversicherungen nicht als eigenen 
Versicherungszweig ansieht und welche 
aufsichtrechtlichen Anforderungen die 
FINMA an die Versicherer von Cyberri-
siken stellt. Der Staat greift in diesem Be-
rich aber nicht nur regulatorisch, sondern 
auch unterstützend ein: So wurde in der 
Schweiz mit dem Nationalen Zentrum 
für Cybersicherheit eine Institution ge-
schaffen, welche die staatlichen sowie pri-
vaten Bemühungen um Cybersicherheit 
koordiniert. Die Aufgaben, die Arbeits-
weise und die Organisation dieser Ein-
richtung beschreibt ein weiterer Artikel. 

Der fünfte Artikel beschreibt, welche 
Faktoren für das Underwriting von Cy-
berrisiken essenziell sind. Dabei wird 
unter anderem auf notwendige Under-
writingkompetenzen, die Risikokalku-
lation und das Kumulmanagement ein-
gegangen. Ein weiterer Beitrag zeigt auf, 
wie Versicherer intern ihre Cybersicher-
heit managen sollten. Im letzten Artikel 
des Fokusbereiches diskutiert ein White-
Hat-Hacker Erfolgsfaktoren für die IT-
Sicherheit in Krisenzeiten.

Die Rubrik «Aktuell» enthält einen Bei-
trag, der fünf Thesen und Antithesen 
zur Digitalisierung im Schadenmanage-
ment präsentiert. Darüber hinaus ent-
hält dieses Magazin Tagungsauswertun-
gen von zwei Future.Talks, die Vergü-
tungssysteme in der beruflichen Vorsorge 
und Produktinnovationen zum Thema 
hatten.

Ich wünsche Ihnen viel Vergnügen bei 
der Lektüre, erholsame Feiertage sowie 
einen guten Start in das neue Jahr,

Jonas Jahnert
Bereichsleiter «Trendmonitoring»

Liebe Leserinnen und Leser,

nun befinden wir uns bereits wieder in 
der Vorweihnachtszeit, die wir uns An-
fang des Jahres noch ganz anders vorge-
stellt hätten. Vor einem Jahr hörte man 
bereits erste Meldungen über ein neuar-
tiges  Virus aus Wuhan. Dass dieses ein-
mal unser aller Leben derartig bestim-
men würde, konnte sich damals noch 
niemand vorstellen. Insbesondere wäh-
rend dieser Adventszeit spüren wir die 
Einschränkungen, müssen auf Familien-
besuche oder den stimmungsvollen Be-
such des Weihnachtsmarktes verzichten, 
während unsere Branche verhältnismäs-
sig unbeschadet dieser Krise standhält.

Inzwischen sind das Homeoffice und die 
rein digitale Kommunikation ein neuer 
Imperativ geworden, der nicht mehr weg-
zudenken ist. Die Abhängigkeit von di-
gitalen Kommunikations- und Daten-
flüssen ist ohne Frage so abrupt angestie-
gen wie noch nie zuvor. Und auch nach 
der Covid-19-Pandemie wird die Rele-
vanz digitaler Tools und Strukturen wohl 
kaum wieder zurückgehen. Viele Unter-
nehmen wären ohne die Funktionsfähig-
keit ihrer IT-Systeme nicht in der Lage, 
ihren Geschäftsbetrieb aufrechtzuerhal-
ten, ganz zu schweigen von den hohen 
Geldstrafen, die bei einem Verlust von 
Kundendaten drohen. Dennoch ist der 
Begriff «Cyber Security» längst nicht 
auf jeder Managementagenda zu finden. 
Diese Ausgabe des Trendmonitors soll 
Ihnen dabei helfen zu verstehen, welche 
Rolle Cyberversicherungen im Manage-
ment von Cyberrisiken einnehmen kön-
nen. Hierfür beleuchten wir die aktuelle 
Forschung, die staatliche und regulatori-
sche Perspektive sowie das Underwriting 
von  Cyberrisiken. 

Der erste Artikel des Fokusbereiches legt 
die Grundlagen für die Diskussion von 
Cyberversicherungen. So definiert der 
Autor verschiedene Cyberrisikotypen 
und beschreibt die Entwicklung von Cy-
berrisiken in den letzten Jahren und Jahr-
zehnten. Anschliessend beschreiben drei 
Autoren des Frauenhofer-Instituts für Si-
chere Informationstechnologie SIT und 
des Nationalen Forschungszentrums für 
angewandte Cybersicherheit ATHENE, 
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